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Firewall

TEK CiHAZ, TEK LISANS, TAM COZUM!

XLog Firewall ¢cozlimleri ile giderek artan glivenlik tehditlerinin 6niine gegme zamani;
XLog Firewall Aginizin ve alt yapinizin potansiyel saldirilara karsi glivenlik almak icin gelistirilmistir.
Networklinlzi kolayca kurmanizi ve yonetmenizi saglayan gugli bir birlesik gtivenlik moduli sunar.

e 4}

Hepsi Bir Farkli Lokasyon Telefon ile
Arada Koruma Cozilimleri Destek
Firewall ve loglama timlesik tek Sube ve uzak ofislerde site to site Destek ekipleri ile dogrudan iletisim
ekrandan yénetim imkani. VPN veya SSL VPN baglanti imkani. saglayarak destek alma imkani.

Ug noktalar icin Layer2 Sifreli Tinel.

XL FIREWALL

* Mpls aglarda tek basina yonetim saglayabilme o6zelligine sahiptir ek bir dhcp yada dns sunucuya gerek duymaksizin, (dhcp, hotspot,
firewall, http/s dns filtremele, uygulama filtreleme, kota uygulamasi, hiz sinirlamasi vb. ) bu 6zelliklerin tamamini kullanabilme imkani
saglar ve sadece merkezi noktaya kurulum ile mpls aglarda tiim cihazlari kontrol altina alip tek noktadan ydnetim saglar.

* Snmp ve telnet baglanti destegdi ile Xlog kendi basina layer3 aglarda snmp ve telnet destekli kenar ve omurga switchler tzerinden arp
bilgilerini alarak glvenlik kontrollerini yapar engellenmesi gerekenleri engeller ve log kayitlarina mac adresini de getirerek layer3 aglarda
5651'e uygun sekilde log tutulmasini saglar.

* Ayrintil raporlama 6zelligi ile Mac Adresi / Kaynak ip — Hedef ip / Kullanici Adi / Hedef Port / Domain / Tarih tiirlerine gére internet
kayitlarinda arama yapilabilmektedir.

* Full Tinel: Subedeki cihazlarin internet trafigi merkez lokasyonda yer alan XLog Firewall cihazi'nin tizerinden gecer, bdylece kullanicilarin
internet trafigi Uzerinde glvenlik politikalari uygulanabilir.
Transparent Tunel: Merkezdeki aglara ait trafik tiinelden gonderilir, diger tim trafikler ise subenin internet baglantisina yénlendirilir, bu
modda subedeki kullanicilarin ag gegidi ve DHCP sunucusu subedeki modem olur.
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YENI NESIL GUVENLIK DUVARI

Ag Gulvenlik ve Loglama Sistemi|DATA SHEET

Port Acma, Kapatma ve Yonlendirme

P Tam|
Disaridan gelen port bazh saldirilari .

engelleyerek sistem glvenligi saglama, grup
bazli kural olusturabilme istenilen gruplara
istenilen kurallar uygulama, Turkiye disi
ipleri yanlis kural olusturulsa bile sistem
otomatik olarak engelleme imkani.

PAUDP Tam

P/UDP Ta

Tama xlog_web 27.0.01 BB88 1

Badh Kullanicilar Listesi

Bagh IP
188.119.10.210

Girig I1Psi GirigPortu Ig IP Ig Port

192.168.254.2 8888 127.0.0.1 8888

MPLS Aglarda Tek Basina Yonetim

Ek bir DHCP yada DNS sunucuya gerek
duymaksizin, (dhcp,hotspot,firewall, http/s

dns filtremele, uygulama filtreleme, kota
uygulamasi, hiz sinirlamasi vb.) bu 6zelliklerin
tamamini  kullanabilme imkani ve sadece
merkezi noktaya kurulum ile mpls aglarda tim
cihazlari kontrol altina alip tek noktadan
yonetim saglama imkant.

@ 'RADIUS MAC GIRIS KAYITLARINI LISTELER
Radius Mac Girig Kayitlari

Siireli Port Agma imkani

Engell

Firewall sistemlerinde portlar acildiktan
sonra sirekli acik kaldiginda yada sistem
yoneticileri  tarafindan  unutuldugunda
bunun 6niine ge¢mek adina siire bazinda
port acip otomatik portlari kapatabilme ve
ayni zamanda Sistem yoneticileri yada
erisim izni olan kullanicilari kendi iplerine
sureli port agma iznini mobil uygulama
Gzerinden verebilme imkani.

1D/ DURUMU  MACADRES!

3324 Engelli

3264 Engelli

Wistron infocor

08:60:6e:13 be:ad

ASUSTek COMPUTER INC

3267 Engelli  9B:ecchadOe:4d

98:ee:chiadOed9

m EZhongshar) Corporation

IsLeMTARII

192.168.21.189 - 98:06:37:a0:03:18  NAS-Identifier:
Service-Type : Call-Chec}
Framed-Protocol
NAS-Port: 24
NAS-Port-Type : Ethernet
NAS-Port-Id
Connect-info

05/12/2020 144034
ko

NAS-Identifier:
Service-Type

100011 - 98:06:37:2003:01 20/11/202009:22:56

Framed-Protocol

NAS-Port: 1

NAS-Port-Type : Ethernet
1d

100011 - 98:06:37:2003:01 20/11/202009:21:48

jce-Type
Framed-Protocol

Console Port

USB Port

Giivenlik Duvari Coziimleri

Aginiza yonelik saldirilari  cihazlariniza
ulasmadan &nce engelleyen kolay yonetile-
bilir bir glivenlik duvari ve Port taramalari,
SYN Saldirilart ve bir ¢ok saldir gesitlerini
otomatik olarak dnleme imkani.

Layer2 Tiinel

Full Tunel: subedeki cihazlarin internet trafigi
merkez lokasyonda yer alan XLog Firewall
cihazi'nin tizerinden geger.

Boylece kullanicilarin internet trafigi tizerinde
glvenlik politikalar uygulanabilir.
Transparent Tiinel: Merkezdeki aglara ait trafik
tiinelden gonderilir, diger tim trafikler ise
subenin internet baglantisina yonlendirilir. Bu
modda subedeki kullanicilarin ag gegidi ve
DHCP sunucusu subedeki modem olur.

5651 Yasasina Tam Uyumlu Loglama

Snmp ve telnet baglanti destegi ile Xlog
kendi basina layer3 aglarda snmp ve telnet
destekli kenar ve omurga switchler tzerin-
den arp bilgilerini alarak guvenlik kontrol-
lerini yapabilme, engellenmesi gerekenleri
engelleme ve log kayitlarina mac adresini
de getirerek layer3 aglarda 5651'e uygun
sekilde log tutma imkani.
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DONANIM
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1. Console Port 4. 2xSFPI1G
2. USB POrt 5. 2xSFP+10G
3. 6x Gbit Ethernet 6. VGA Girisi
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URUN OZELLIKLERI

Yonlendirme

Statik Yonlendirme

Kural Tabanli Yonlendirme

Network Arayiizii Ozellikleri

Ethernet Port

statistik
Sistem Ayarla

Anlik Kullanici Takibi

Syslog Loglart

Kayitlar

Giivenlik Ozellikleri

Firewall

Active Directory

Servisler

Canli Gosterge Paneli

Aktif Kullanici Takibi

VPN Sanal Ozel A§

SSL VPN

HTTP/HTTPS Filtreleme

Sertifikasiz Engelleme

USOM Entegrasyonu
IPS/IDS

Saldiri Tespit ve Engelleme

SYN Saldirilari Engelleme

Ag Guvenlik ve Loglama Sistemi|DATA SHEET

Uygulama Filtreleme

Kullanicilarin Kullandigi Uygulamalari Olusturulmus
Hazir Uygulama Kategorileri Uzerinden Engelleme

TC Kimlik

Fis Entegrasyonu

Bandwidth

Download ve Upload Hiz tanimlamasi

" Tarihsel Aralik ile Toplam Kulianim Listeleme

Hat Birlestirme / Hat Yedekleme

Max 5 Hat Birlestirme

Farkl Marka Firewal Cihazlarin internet Loglarini 5651
Yasasina Uygun imzalama

2 Yil Saklama Saresi

Firewall
Port A¢ma/Bana izin Ver

Botnet IP Bloklari Engelleme

Radius Mac Filtreleme

Layer2 ve Layer3 Aglarda Client Cihazlarin Aga Dahil
Olmadan Engellenmesi ve Filtrelenmesi

Maksimum Guvenlik ile Aga Dahil olan veya Olmaya
Calisan Cihazlar Anlik Takip Etme

Layer2 Tiinel
Layer2 Sifreli Tunel

DNS Kaydi Ekleme

Diger Ozellikler

_Mpls

rda Tek Basina
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Modeller
______________________ [t Ay A EE e e S e e e e
Ozellikler | XL-25 | XL-50 | XL-100 | XL-200 | XL-400 | XL-600 |XL-1000; XL-2000 {XL-5000 | XL-10000 {XL-20000
Cihaz | Rack Tipi | Rack Tipi | Rack Tipi | Rack Tipi | Rack Tipi | Rack Tipi | Rack Tipi Rack Tipi | Rack Tipi | Rack Tipi | Rack Tipi
KullaniciSayist | 25 | 50 | 100 | 200 | 400 | 600 | 1000 | 2000 | 5000 | 10000 | 20000
""" Kaytlrn ot 2w L o2w | o2w L2w L o2w 2w L o2w | oawi L oawi 2w
Tutulma Siiresi | S o o o o o b b "o o l
Bildirim | SMS/ | SMS/ | SMS/ | SMS/ | SMS/ | SMS/ | SMS/ | SMS/ | SMS/ | SMS/ | SMS/
Secenekleri ¢ Mail | Mail | Mail ! Mail ! Mail ! Mail | Mail | Mail | Mail ! Mal | Mail
Dil Destedi i Tarkce/ i Tarkce/ i Tarkce/ i Tarkce/ E.T(Jrkge/ i Tirkce/ i 'T(Jrkge/i Tirkce/ i Tirkce/ i Tarkce/ i Turkce/
9| Inglizce | Ingiizce | Ingiizce | Inglizce | Inglizce | Ingilizce | Inglizce | Ingilizce | Ingllizce | Ingilizce | Ingiizce
Raporlama | v | VvV | vV | vV | VvV I VvV I VvV I VvV ViV
CihazUzerinde |, |, . L, L, ., o, -, o
™l v viviviviviviviviv i@ v
"""" Firewall | 1000 | 1500 | 2200 | 2700 | 3500 | 4250 | 8000 | 12000 \_ i _ i
Performanst | Mbps | Mbps | Mbps | Mbps | Mbps | Mbps | Mbpsi Mbps iSorunuzi Sorunuz | Sorunuz
© NGFW | 300 | 500 | 700 | 900 | 1250 | 1500 | 3500 { 4000 | . ' corunuy oty
Performansi | Mbps | Mbps | Mbps | Mbps | Mbps | Mbps | Mbps i Mbps |>CrUNUz  Sorunuz o sornuz
| 6xGbit | 6xGbit | 6xGbit | 6xGbit | 6x Gbit | 6x Gbit | 6xGbit | 6xGbit | . I e
Ethemnet Port I Ethernet | Ethernet | Ethernet | Ethernet | Ethernet | Ethernet | Ethernet! Ethernet| Sorunuz i Sorunuz i Sorunuz
. | | | L | 2xSFP | 2xSFP | 2xSFP | 2xSFP+ | e A
FiberPort - & - 1 = 1 = ! iGbit | 1Gbit | 1Gbit | 10Gbit | °°TUNUZ i Sorunuz i Sorunuz
Donanim P MUUTM P IUUTM S TUUTM F TUUTM ETUUTM U UTM U UTM T TU UTM - - | -
Kuclk ve orta dlcekli Orta 6lcekli isletmeler icin ¢oztmler sunar. Buyiik 6lgekli kurumlar ve isletmeler igin ¢ozimler sunar.
isl |
:Zif\tgjezgrrnler sunar. Yuksek donanim 6zellikleri ile performans saglar. 10Gbit SFP+ portlar ile yiiksek bandwidth degerlerinde hizmet verir.
Cihaz tzerindeki tiim modiiller Cihaz tizerindeki tiim modiiller aktiftir ekstra lisans istemez. Cihaz tizerindeki tiim modiiller aktiftir ekstra lisans istemez.
aktiftir ekstra lisans istemez.
Diger Log Kayitlari Tubitak Zaman Damgast ile otomatik olarak imzalanir. Log Kayitlari Tubitak Zaman Damgast ile otomatik olarak imzalanir.
Log Kayitlari Tubitak Zaman

imzalanir.

KVKK Kapsamindaki gtivenlik politikalarini uygulayabilirsiniz. KVKK Kapsamindaki gtivenlik politikalarini uygulayabilirsiniz.
2 Yil Kendi Uzerinde Log
Kayitlarini imzali bir sekilde

saklar.

KVKK Kapsamindaki gtivenlik

1 1 T
] 1 |
1 1 I
] 1 I
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1 1 I
1 1 |
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1 1 |
Ozellikler | Damgasi ile otomatik olarak | 2 Yil Kendi Uzerinde Log Kayitlarini imzali bir sekilde saklar. | 2 Yil Kendi Uzerinde Log Kayitlarini imzali bir sekilde saklar.
] 1 I
1 1 I
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1 1 I
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1 1 I
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! politikalarini uygulayabilirsiniz. ! !

1 1 |

1 1 I
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